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1 Allgemeine Informationen

Diese Datenschutzerklarung informiert Uber die Verarbeitung personenbezogener Daten,
insbesondere im Rahmen der Nutzung der Website, der angebotenen Online-Dienste, der
Kommunikation sowie weiterer geschaftlicher Vorgange gemal der

Datenschutzgrundverordnung (DSGVO).

Personenbezogene Daten werden nur verarbeitet, wenn eine gesetzliche Grundlage besteht
— etwa zur Vertragserfillung, auf Basis einer Einwilligung oder zur Wahrung berechtigter
Interessen. Dabei werden nur die Daten verarbeitet, die fir den jeweiligen Zweck erforderlich

sind.

1.1 Uber uns

Verantwortlich fir die Verarbeitung personenbezogener Daten ist die

Institut fir Biomedizinische Informatik

Universitat zu Koln, Medizinische Fakultat und Universitatsklinikum Koln
Kerpener Stralle 62

50937 Koln

BI-K-INFORM@uk-koeln.de

Unseren Datenschutzbeauftragten erreichen Sie unter dsb@verw.uni-koeln.de

Diese Datenschutzerklarung gilt fur die Verarbeitung personenbezogener Daten, sofern im

jeweiligen Zusammenhang auf diese Erklarung verwiesen wird.
1.2 Betroffenenrechte

Betroffene haben, insofern sie die gesetzlichen Voraussetzungen erfiillen, das Recht auf:

e Auskunft Gber ihre Daten gemaf Art. 15 DSGVO

o Berichtigung unrichtiger Daten gemaf Art. 16 DSGVO

e Ldschung ihrer Daten gemaf Art. 17 DSGVO

e Einschrankung der Verarbeitung gemag Art. 18 DSGVO

o Widerspruch gegen bestimmte Verarbeitungen gemag Art. 21 DSGVO

o Widerruf erteilter Einwilligungen geman Art. 7 Abs. 3 DSGVO

o Beschwerde bei einer Datenschutzaufsichtsbehérde geman Art. 77 DSGVO
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1.3 An wen geben wir personenbezogene Daten weiter?

1.3.1 Auftragsverarbeitung (Art. 28 DSGVO)

Fur bestimmte technische und organisatorische Aufgaben setzen wir Dienstleister ein, die
personenbezogenen Daten im Auftrag verarbeiten. Diese sogenannten
Auftragsverarbeitenden sind vertraglich verpflichtet, Daten ausschlieBlich gemaly den
dokumentierten Weisungen zu verarbeiten, geeignete SicherheitsmalRnahmen zu treffen und
keine Daten an unbefugte Dritte weiterzugeben. Beispiele hierfir sind Hosting-

Dienstleistende, IT-Support oder Anbieter von Formular- und Kommunikationsdiensten.

1.3.2 Datenlibermittlung in Drittlander (auRerhalb der EU/des EWR)

Sofern personenbezogene Daten an Stellen in sogenannten Drittlandern tUbermittelt werden,
erfolgt dies nur unter Einhaltung der Voraussetzungen der Art. 44 ff. DSGVO. In der Regel
werden  hierfur  EU-Standardvertragsklauseln ~ verwendet oder es liegt ein
Angemessenheitsbeschluss der Europaischen Kommission vor. In Ausnahmefallen kann eine

Ubermittlung auch auf Grundlage einer ausdriicklichen Einwilligung erfolgen.
1.4 Speicherfristen

Wir speichern personenbezogene Daten im Rahmen der gesetzlichen Vorschriften oder lhrer
Einwilligung. Wir speichern die personenbezogenen Daten, bis die Zwecke wegfallen, fur die
sie erhoben wurden (bspw. bei Beendigung einer Vertragsbeziehung bzw. durch letzte
Aktivitat, falls kein Dauerschuldverhaltnis vorliegt, oder im Falle eines Widerrufs Ihrer

Einwilligung fur die konkrete Datenverarbeitung).
Eine Speicherung dartber hinaus erfolgt nur, sofern

o gesetzliche Aufbewahrungspflichten (bspw. nach AO und HGB) bestehen;

e die Daten noch zur Geltendmachung und Ausiibung von Rechtsansprichen oder zur
Verteidigung gegen Rechtsanspriiche benétigt werden, bspw. aufgrund technologischer
und forensischer Anforderungen zur Abwehr von Angriffen auf unsere Webserver und
deren Verfolgung;

e die Ldschung dem schutzwirdigen Interesse der betroffenen Personen entgegenstehen
wurde; oder

e eine sonstige Ausnahme gemaf Art. 17 Abs. 3 DSGVO Anwendung findet.
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1.5 Pflicht zur Bereitstellung personenbezogener Daten

Die Bereitstellung bestimmter personenbezogener Daten ist gesetzlich oder vertraglich
vorgeschrieben bzw. flr den Abschluss oder die Durchfihrung eines Vertrags erforderlich.
Ohne diese Daten ist eine Erfullung der jeweiligen Verpflichtung oder die Durchfihrung des
Vertrags nicht moéglich. Welche Daten im Einzelfall erforderlich sind, ergibt sich aus den

jeweiligen gesetzlichen Vorgaben oder vertraglichen Regelungen.

2 Website

2.1 Bereitstellung der Website

Beim Aufruf dieser Website werden automatisch bestimmte technische Informationen
verarbeitet, um die Website bereitzustellen und den stabilen und sicheren Betrieb zu
gewahrleisten. Dazu zahlen beispielsweise IP-Adresse, Datum und Uhrzeit des Zugriffs,
Browsertyp, Betriebssystem sowie aufgerufene Seiten. Diese Daten werden durch den
Webserver in Logdateien gespeichert. Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1
lit. e DSGVO, da sie fur die Wahrnehmung unserer Aufgaben im Bereich Information der
Offentlichkeit, Forschung, Lehre und Verwaltung erforderlich ist. Die gespeicherten
Informationen werden fir eine Dauer von 14 Tagen aufbewahrt und anschlieRend geldscht,
sofern keine gesetzlichen Aufbewahrungspflichten entgegenstehen oder eine langere
Speicherung zur Aufklarung sicherheitsrelevanter Vorfalle erforderlich ist. Wir nutzen einen

oder mehrere externe Hosting-Anbieter, um diese Website bereitzustellen.

2.2 Cookies & Co

Unsere Website speichert Informationen in der Endeinrichtung von Besuchern (z. B. durch
Cookies) oder greift auf Informationen zu, die bereits dort gespeichert sind (z. B. IP-Adressen).
Welche Informationen im Einzelnen betroffen sind, ergibt sich aus den nachfolgenden

Abschnitten dieser Datenschutzerklarung.

Diese Speicherung und dieser Zugriff erfolgen auf Grundlage der folgenden gesetzlichen

Bestimmungen:

e Unbedingt erforderliche Vorgange: Soweit die Speicherung oder der Zugriff unbedingt
erforderlich ist, um einen ausdricklich gewiinschten Telemediendienst bereitzustellen

— etwa zur Nutzung eines Chatbots oder zur Gewahrleistung der IT-Sicherheit — erfolgt
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die Verarbeitung gemanR § 25 Abs. 2 Nr. 2 des Telekommunikation-Digitale-Dienste-

Datenschutz-Gesetzes (TDDDG).
e Einwilligungsbedurftige Vorgange: In allen anderen Fallen erfolgt die Speicherung oder

der Zugriff nur mit Einwilligung der betroffenen Person gemaf § 25 Abs. 1 TDDDG.

Die anschliel®ende Verarbeitung der so erhobenen Daten richtet sich nach den Vorgaben der

DSGVO, wie in den folgenden Abschnitten ndher erlautert.

2.3 Kontaktformular

Bei der Kontaktaufnahme werden die Gbermittelten personenbezogenen Daten verarbeitet, um
die Anfrage zu bearbeiten und zu beantworten. Je nach Kommunikationsweg kdnnen dies
insbesondere Name, Kontaktdaten, Inhalt der Nachricht sowie technische Metadaten (z. B. IP-

Adresse, Zeitpunkt der Anfrage) sein.

Die Verarbeitung erfolgt zur Durchfuhrung vorvertraglicher Malinahmen bzw. zur Erfullung
eines Vertrags gemal Art. 6 Abs. 1 lit. b DSGVO oder im Rahmen unserer Ubertragenen
Aufgaben im Rahmen von Forschung, Lehre und Verwaltung gemal Art.6 Abs.1 lit.e
DSGVO.

2.4 Dienste & Tools

241 Google Maps

Auf unserer Website nutzen wir zur Darstellung interaktiver Karten den Dienst Google Maps

der Google Ireland Limited (Gordon House, Barrow Street, Dublin 4, Irland).

Beim Aufruf einer Seite, in die Google Maps eingebunden ist, werden personenbezogene
Daten (z. B. IP-Adresse, Standortdaten, Browserinformation) an Google Gbermittelt und dort

verarbeitet.

Die Rechtsgrundlage fir diese Verarbeitung ist lhre Einwilligung gemafl Art.6 Abs. 1 lit.a
DSGVO, die Sie Uber das Consent-Banner erteilen. Ohne Ihre Einwilligung wird Google Maps

nicht geladen.

2.4.2 hCaptcha

Wir verwenden auf unserer Website den Dienst hCaptcha des Unternehmens Intuition
Machines, Inc. (350 Alabama St, San Francisco, CA 94110, USA), um sicherzustellen, dass
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Eingaben in Formularen von Menschen stammen und nicht von automatisierten Programmen
(Bots).

Dies stellt ein berechtigtes Sicherheitsinteresse dar und ist erforderlich, um die technische

Integritat unseres Angebots zu gewahrleisten.

Im Rahmen der Prifung durch hCaptcha werden verschiedene Daten an Intuition Machines,

Inc. Ubertragen, darunter:

e |P-Adresse

¢ Informationen Uber das verwendete Endgerat
e Maus- und Tastaturinteraktionen

e Cookies (falls gesetzt)

o gdf. weitere technische Informationen, die zur Analyse erforderlich sind

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. e DSGVO i. V. m. den &ffentlichen
Aufgaben der Einrichtung, da der Schutz der IT-Systeme zur Aufgabenerfiillung erforderlich

ist.

Sofern die Prufung der missbrauchlichen Nutzung dient, kann erganzend Art.6 Abs. 1 lit. f

DSGVO herangezogen werden.

2.4.3 Elfsight

Auf unserer Website verwenden wir Widgets des Dienstes ,Elfsight” des Anbieters Elfsight, SL
(Carrer de la Constitucié, AD700 Escaldes-Engordany, Andorra), um aktuelle Beitrdge unseres
LinkedIn-Profils auf der Startseite sowie im Footer einzubinden. Beim Laden dieser Inhalte

konnen Daten an LinkedIn Ubermittelt und dort verarbeitet werden.

Rechtsgrundlage fur den Einsatz von Elfsight und die Einbindung der LinkedIn-Inhalte ist lhre
Einwilligung gemaf Art. 6 Abs. 1 lit. a DSGVO.
Die Einbindung erfolgt nur, wenn Sie dieser Uber unser Consent-Management-Tool

zugestimmt haben.

2.4.4 Algolia

Wir nutzen fir die Suchfunktion auf unserer Website den Dienst , Algolia“ des Anbieters Algolia
SAS, 55 Rue d’Amsterdam, 75008 Paris, Frankreich. Die Verarbeitung erfolgt, um Nutzenden
eine schnelle und effiziente Suche innerhalb unseres Online-Angebots bereitzustellen. Dabei

kann insbesondere die eingegebene Suchanfrage verarbeitet werden.
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Rechtsgrundlage fur den Einsatz von Algolia ist Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes

Interesse besteht in der nutzerfreundlichen und technisch optimierten Bereitstellung einer

Suchfunktion auf der Website.
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